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POL Politica del sistema di gestione
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Scopo

L'organizzazione promuove politiche produttive/di erogazione del servizio che contemplino
le esigenze di sviluppo economico e di creazione di valore, proprie delle attivita di impresa
ad esso riconducibili, con le esigenze di rispetto e salvaguardia dell’ambiente e della
responsabilita sociale e della sicurezza delle informazioni e dei dati. Si impegna inoltre a
rispettare la normativa vigente incoraggiando la diffusione di una cultura del rispetto dei
principi legali.
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Campo di Applicazione

La presente politica definisce i principi e I'impegno di HXGW per la gestione della
sicurezza delle informazioni. Si applica a tutte le attivita, le risorse e il personale che
rientrano nel campo di applicazione del Sistema di Gestione della Sicurezza delle
Informazioni, in conformita con lo standard ISO/IEC 27001.

Riferimenti Normativi

» ISO/IEC 27001 - Sicurezza delle informazioni, cybersecurity e protezione della privacy —
Sistemi di gestione della sicurezza delle informazioni — Requisiti.

» Regolamento (UE) 2016/679 (GDPR) relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati.

» D.Lgs. 196/2003 e s.m.i. (Codice in materia di protezione dei dati personali).

Termini e Definizioni

» Sicurezza delle informazioni : Preservazione della riservatezza, integrita e disponibilita
delle informazioni. In aggiunta, possono essere considerate anche altre proprieta, quali
I'autenticita, la responsabilita, il non ripudio e I'affidabilita.

» Rischio : Combinazione della probabilita di un evento e delle sue conseguenze.
» Miglioramento continuo : Attivita ricorrente per accrescere le prestazioni.

» Sistema di Gestione della Sicurezza delle Informazioni (SGSI) : Un insieme di policy
e procedure che include tutti gli ambiti della gestione IT: fisici, logici, organizzativi e
legali, finalizzato a gestire in modo sistematico le informazioni sensibili di
un‘organizzazione affinché rimangano sicure.

Ruoli e Responsabilita

» Top Management : Approva la politica per la sicurezza delle informazioni, assegna le
risorse necessarie, definisce gli obiettivi del SGSI e ne promuove il miglioramento
continuo.

» Responsabile Formazione : Assicura I'erogazione di attivita formative e di
sensibilizzazione per tutto il personale e i collaboratori in materia di sicurezza delle
informazioni.

Impegno e obiettivi del sistema di gestione

Il Top Management di HXGW stabilisce, attua e sostiene la presente Politica del Sistema di
Gestione, riconoscendola come un elemento fondamentale e appropriato agli scopi
dell'organizzazione. Questa politica € allineata con gli indirizzi strategici, la missione e la
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visione aziendale, tenendo conto del contesto in cui HXGW opera, come definito nel
documento "Analisi del contesto". L'impegno € volto a garantire la sicurezza delle
informazioni nella progettazione, sviluppo, integrazione e gestione di soluzioni e servizi
ICT, inclusi sistemi software, infrastrutture IT, servizi di sicurezza informatica e consulenza,
erogati a clienti del settore privato e della Pubblica Amministrazione.

Il Top Management si impegna a:

» Stabilire obiettivi per la sicurezza delle informazioni che siano coerenti con la presente
politica, misurabili e costantemente monitorati. Tale processo fornisce il quadro di
riferimento per il raggiungimento dei traguardi strategici e operativi, ed € gestito in
conformita alla "PRO Procedura delle misurazioni e del monitoraggio".

» Soddisfare tutti i requisiti applicabili alla sicurezza delle informazioni, inclusi quelli legali,
normativi, contrattuali e altri obblighi sottoscritti con le parti interessate.

» Assicurare il miglioramento continuo del Sistema di Gestione della Sicurezza delle
Informazioni (SGSI), in conformita allo standard ISO/IEC 27001, per aumentarne
I'adeguatezza, l'idoneita e I'efficacia. Tale impegno si concretizza attraverso un approccio
basato sul rischio, come descritto nella "PRO Procedura di gestione dei rischi”, e
mediante riesami periodici delle prestazioni, formalizzati nella "PRO Gestione riesame
della direzione".

La presente politica deve essere mantenuta come informazione documentata, secondo
guanto stabilito nella "PRO Procedura di gestione delle informazioni documentate”. 1l Top
Management ne assicura la comunicazione, la comprensione e l'applicazione a tutto il
personale e ai collaboratori, avvalendosi del supporto del Responsabile Formazione per le
attivita di sensibilizzazione. La politica € inoltre resa disponibile alle parti interessate
esterne, ove ritenuto opportuno, per dimostrare I'impegno di HXGW verso la protezione del
proprio patrimonio informativo.

Archiviazione e Aggiornamenti

Il presente documento € gestito come informazione documentata e archiviato secondo le
procedure interne. Viene riesaminato periodicamente, e comunque in occasione del
riesame della direzione, per garantirne la continua idoneita e aggiornato secondo
necessita.

Documenti di Riferimento

Analisi del contesto

» PRO Procedura delle misurazioni e del monitoraggio

PRO Procedura di gestione dei rischi

PRO Gestione riesame della direzione

» PRO Procedura di gestione delle informazioni documentate
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